
LIVRET DONNÉES
PERSONNELLES



PRÉSENTATION
Nous vivons à une époque passionnante, où la jeunesse est la première

génération à naître à l'ère du tout numérique. Les possibilités offertes par le

monde technologique sont infinies, mais il est essentiel de les aborder de

manière réfléchie, éthique et positive pour se préserver des dérives possibles.

C'est là que l'ECN entre en jeu !

L'action ECN - Éducation à la Citoyenneté Numérique - est déployée par le

CRAJEP (Comité Régional d'Association de Jeunesse et d'Education

Populaire) et ses membres. Ensemble, nous œuvrons pour sensibiliser les

jeunes à l'importance d'une utilisation responsable des outils numériques.

La protection des données personnelles est au cœur de nos préoccupations

en tant que droit fondamental applicable à l’ensemble des utilisateurs

d’Internet et des individus de manière générale. Les données personnelles

couvrent un immense spectre d’information : on y trouve évidemment le nom,

le prénom, l’adresse, les photos/sons/vidéos mais cela va beaucoup plus loin.

C’est ce que ce livret propose d’explorer.

Sur Internet les données personnelles peuvent être collectées par d’autres

personnes aux intentions malveillantes, mais aussi par les plateformes

numériques ou encore les pays. Le droit à la protection des données

personnelles est pourtant une liberté fondamentale et ce sont tout aussi

bien les individus, que les entreprises ou encore les États qui sont tenus

de l’appliquer.

XXXX



Une donnée personnelle est une information identifiante - c’est à dire une

information qui se rapporte à nous directement ou par déduction :

Nom

Prénom

Âge

Date de naissance

Adresse postale

Adresse IP

Adresse mail

Voix

Visage

Photos

Empreinte digitale

Centres d’intérêts

Gouts

Lieu où on se situe

Lieu depuis lequel on se connecte sur Internet

Notes en classe / Métier

Résultats sportifs

Dépenses moyennes d’argent

Santé

...

La déduction est permise notamment grâce aux cookies - ce sont des petits

fichiers qui permettent aux sites sur lesquels on navigue d’enregistrer notre

activité en ligne. C’est en compilant les informations au fur et à mesure de

notre navigation qu’on peut déduire le profil type des internautes (goûts -

préférences). Peu importe que l’information seule ne soit pas identifiante

: il suffit qu’en recoupant les informations on puisse identifier quelqu’un

pour que ce soit considéré comme une donnée personnelle.

QU’EST CE QU’UNE DONNÉE
PERSONNELLE ?



Le droit à la protection des données personnelles est un droit fondamental

prévu aussi bien par le droit français, que le droit européen et même le droit

international. 

En vertu du droit à la protection des données personnelles, nous avons :

le droit de savoir comment nos données vont être utilisées 

le droit de refuser que nos données soient utilisées

le droit de vérifier les données qui ont été collectées et de les

corriger s’il y a des erreurs

le droit de faire effacer nos données

le droit de faire disparaitre une information liée à nos données si elle

nous dérange

Le droit à la protection des données personnelles s’applique pour tout le

monde, mais certaines données sont appelées “données sensibles”. Ce sont

les informations sur :

La santé

La religion

Les opinions politiques

L’appartenance syndicale

L’ethnie

L’orientation sexuelle

Les personnes vulnérables (mineurs) - le consentement repose sur la

relation responsable légal/enfant jusqu’à 15 ans

Les données dites biométriques et génétiques (empreintes digitales,

reconnaissance faciale) sont également des données sensibles.

(Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux

libertés, nouvelle rédaction de janvier 2019. Règlement (UE) 2016/679 du

Parlement européen et du Conseil du 27 avril 2016, relatif à la protection des

personnes physiques à l'égard du traitement des données à caractère

personnel et à la libre circulation de ces données, et abrogeant la directive

95/46/CE (règlement général sur la protection des données)

QUE DIT LE DROIT ?



Aujourd’hui il existe un véritable “marché de la donnée”, cela signifie que les

grandes entreprises stockent des informations nous concernant et les

revendent ensuite. C’est le recoupement d’informations qui intéresse

particulièrement les entreprises puisqu’avec le profilage elles peuvent nous

encourager à l’achat de produits et de services dont on n’aurait pas eu

connaissance auparavant. Ces entreprises peuvent également influencer nos

opinions (c’est par exemple ce qui s’est produit avec les intentions de vote

aux Etats-Unis avec le scandale Cambridge Analytica). Ce sont également les

hackeurs qui peuvent tenter de dérober nos données personnelles pour les

revendre ou les utiliser à des fins malveillantes (usurpation d’identité, fraude

bancaire, espionnage, sabotage, chantage...) 

Les données personnelles sont également utilisées pour des fins de

cybersurveillance. L’espionnage au travers des données personnelles peut

notamment se mettre en place par des États contre des dissidents politiques,

des défenseurs des droits humains ou encore des journalistes. 

Dans la vie quotidienne les données personnelles et les traceurs peuvent

toutefois grandement simplifier la vie des utilisateurs : un achat en ligne ne

serait pas possible sans les cookies par exemple. Il convient donc de ne pas

craindre ces éventuels traceurs mais de vérifier ce pour quoi ils sont

susceptibles d’être utilisés. 

A QUOI SERVENT 
LES DONNÉES PERSONNELLES ?



La protection des données personnelles est l’affaire de chacun, on peut :

Demander le consentement d’une personne avant de diffuser ses données

personnelles. Cela vaut également pour soi : on peut demander à la

personne de retirer la photo diffusée sans notre consentement et faire

une capture d’écran par prévention

Paramétrer ses profils sur les réseaux sociaux pour avoir la maîtrise de ce

qu’on partage

Créer plusieurs adresses mails 

Utiliser un pseudonyme

Protéger ses mots de passe (il faut les rendre difficile à deviner : le nom de

son animal de compagne et sa date de naissance est aujourd’hui facile à

trouver sur Internet)

Utiliser un mot de passe différent par compte ou un générateur de mot de

passes

Nettoyer ses historiques pour effacer régulièrement ses cookies 

Ne pas s’inscrire sur un site via son profil sur les réseaux sociaux

Utiliser des bloqueurs de publicité

Mettre à jour ses appareils numériques, ses logiciels, ses applications pour

corriger leurs failles de sécurité

Sauvegarder ses données pour ne pas les perdre en cas de piratage, vol,

panne ou casse de ses appareils informatiques

Exercer son droit à la protection des données personnelles - chaque site

comporte la personne à contacter en cas de réclamation, en l’absence de

réponse durant 1 mois une plainte peut être déposée à la CNIL

COMMENT SÉCURISER SES
DONNÉES PERSONNELLES ?



TU ES MAINTENANT
SENSIBILISÉ À LA PROTECTION
DES DONNÉES PERSONNELLES  !

Dans le cadre de notre action sur l’Education à la Citoyenneté Numérique,

nous te proposons de télécharger le badge “Je suis sensibilisé à la protection

des données” afin de visibiliser tes nouvelles compétences et l’apposer sur

ton CV.

Si tu souhaites aller plus loin dans la lutte en faveur de la protection des

données, tu peux prendre contact avec l’un de nos coordinateurs exerçant

dans ta région et bénéficier du badge “Je m’engage dans la lutte pour la

protection des données” ou encore t’engager dans nos actions de plaidoyer

en proposant des solutions concrètes et utiles pour protéger ses données !



COORDINATEUR·RICES
SUR LE PROJET ECN 

Coordinateur ECN Ligue de
l'enseignement 02
numerique02@laligue02.org

Coordinatrice ECN CEMEA
PICARDIE
cgentilini@cemea-picardie.fr

Coordinateur ECN CEMEA Nord-
Pas-de-Calais
sfournier@cemeanpdc.org

Coordinateur ECN Léo Lagrange
mehdi.cherfaoui@leolagrange.org

Coordinateur ECN Ligue de
l'enseignement 60
romain.de-sainte-
maresville@laligue60.fr

THÉO VILAIN

CLÉMENTINE GENTILINI NICOLAS DESCHAMPS

Coordinateur ECN UFCV
nicolas.deschamps@ufcv.fr

SÉBASTIEN FOURNIER NICOLAS DESCHAMPS

Coordinatrice ECN UFCV HDF
nicolas.deschamps@ufcv.fr

JOACHIM TUAL

Coordinateur ECN DSU
joachim.tual@asso-dsu.fr

MEHDI CHERFAOUI ROMAIN DE SAINTE MARESVILLE

SOPHIE BACLET LOUVET

Coordinatrice régionale ECN
CRAJEP
sophie.baclet@crajephdf.org
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